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O projeto Incodes tem como objeto o exame do tratamento da criptografia no Brasil. Tematéc-
nico, ainda pouco explorado do ponto de vista regulatorio e pouco conhecido pela sociedade.
O projeto foi dividido em trés ciclos tematicos: desinformacao, seguranca e economia. Cada
ciclo é composto de quatro fases: escuta empatica, dar a voz, qualificar e conectar. Este re-
latorio compreende os resultados identificados na primeira fase do ciclo de desinformacao.
O objetivo desta fase foi identificar a percepcao dentre os entrevistados sobre a relagao
entre criptografia e desinformacao, espacos de consensos, dissensos, lacunas e possiveis
conexdes a serem aprofundadas posteriormente, seja em fungao de temas ou de setores
envolvidos com criptografia. Neste primeiro ciclo de entrevistas, contamos com um total de
94 convidados que gerou 38 entrevistas, das quais 36 foram realizadas por videoconferéncia
e 2 por escrito. Apesar de ndo se tratar de um numero representativo para esse universo,
entendemos que em razao da natureza da pesquisa qualitativa, fundada em entrevistas de
profundidade, alguns achados iniciais podem ser desenhados, conforme se podera consta-
tar a seqguir.
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* Estamos considerando identidade de género masculino e feminino, devido a
quantidade limitada de informag0es prestadas e a auséncia de informacéo
divergente. Consideramos a melhor saida omitir os conceitos de cisgénero ou
transgénero, bem como de outras identidades dentro do espectro LGBTQIA+,
por ndo haver identificagdo correspondente dos participantes. Tivemos contato
com participante que se identificou como homem trans e foi devidamente
alocado na segdo masculina em respeito a sua identidade de género.



CONCEITO DE DESINFORMACAO
o [ SUA RELACAO COM A CRIPTOGRAFIA

Ao serem questionados sobre o conceito de desinformacao, os entrevistados raramente
usaram conceitos técnicos sobre o tema ou fizeram distingbes entre misinformation e disin-
formation. Optam, todavia, pela descricao de exemplos em suas vidas pessoais ou profissio-
nais, mesmo que nao haja clareza sobre sua delimitagao cientifica ou técnica. O fenébmeno
aparece associado aos sentimentos de desconfianca, desilusdo, mentira, engano, alienagéo,
angustia e medo. Em sintese, a desinformagao foi definida pelos entrevistados de duas
formas: (i) seria um fendmeno de manipulagao das informagdes ou mobilizagao de afetos,
feita com um propdsito e um determinado mindset para adquirir uma vantagem e (ii) um
fendmeno em que pessoas atuam como ora agentes, ora vitimas e ora ambos, sem um
real propdsito ou consciéncia de fazé-lo. Alguns dos entrevistados, no que toca a associa-
¢ao entre politica e desinformacao, parecem entender que ela é hoje um instrumento ine-
rente ao jogo politico, uma estratégia necessaria para vencer eleigdes, independentemente
da posicao politico-partidaria do candidato. N&o a utilizar ou considera-la como parte de sua
estratégia de campanha pode ser fatal para a candidatura.

No gue se refere a relagao entre criptografia e desinformagao, ndo ha consenso entre os
entrevistados sobre essa associagdo. E mesmo para aqueles que identificam uma associa-
¢ao, ha o entendimento de que tal relagao é superficial e ndo seria um fator determinante
para a disseminacao de desinformacao. Alguns entrevistados fazem a associacdo entre
criptografia, Whatsapp e desinformacado. Nesse caso, se entende que poderia haver uma
dificuldade no combate a desinformacao pela impossibilidade de moderacdo do conteudo,
mas se defende que essa nado é a causa do processo de desinformacao.
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Entre as palavras mais citadas pelos entrevistados quando
perguntamos “que palavras vem a sua mente quando falamos
em desinformacao (fake news?)” encontramos as seguintes:

Podemos observar algumas
das palavras centrais
mencionadas como: pessoas,
politica, informacgdes falsas,
enganar, internet, redes sociais,
mentira, eleitoral, entre outras.




MEDIDAS MAIS EFETIVAS PARA
COMBATER A DESINFORMACAOEA
o ATRIBUICAO DEE RESPONSABILIDADES

O consenso entre os entrevistados é de que se trata de um problema que exige solugdes em
diferentes niveis, o que reforgca o entendimento ja publico dos especialistas em desinformagao.
Todavia, chamou atengéo o fato de que a moderacéo de contetudo ou perfis ndo foi citada pelos
entrevistados como medida de enfrentamento a desinformagao. A moderagao € vista como um
fator derisco a liberdade de expressao e como fator de receio quanto ao poder concedido as plata-
formas. As medidas trazidas pelos entrevistados foram agrupadas aqui nas seguintes tematicas:

A.

Medidas de responsabilidade de todos. A educacao midiatica e o desenvolvi-
mento de senso critico foram as medidas mais citadas entre o0s entrevistados
e, curiosamente, foram apresentadas de formas e com abordagens distintas no
que se refere ao publico-alvo, conteldo e ferramentas. Para um grupo, o foco das
campanhas educativas deveria estar nas pessoas acima de 65 anos, por acredi-
tarem que estas nao se dao conta da responsabilidade em disseminar conteudo
nao verificado. Outros citam a necessidade de educacao dos jovens para que
estes estejam preparados para lidar com ferramentas da economia da atencao.
Quanto as tematicas, cita-se educagao politica como ponto-chave, desmistifi-
cando-se a ideia bastante arraigada na sociedade de que nado se debate politica
e futebol no Brasil. Alguns entrevistados entendem que a estratégia de educagao
deve focar ndo no tema, mas nas ferramentas para construgao de um didlogo
construtivo e no senso critico dos individuos.



Outra estratégia citada é a responsabilidade com os grupos de familia e amigos.
Os entrevistados apontaram que por diversas vezes optaram por combater a
desinformacao atuando como os préprios fact-checkers da familia, entretanto,
a maioria deles afirmou que apds algum tempo, desistiram da tatica pois foram
vencidos pelo cansago.

Em geral, como fica evidenciado no mapa abaixo, 0s entrevistados compreen-
dem que a educacéao € a unica forma de longo prazo para resolugao/prevengao
do problema da desinformacgao. Ndo apenas em uma educagéao formal, mas
também no sentido de educar as pessoas para que tenham maior senso critico
e busquem fazer suas discussdes de forma informada:

mas sim uma prevengdo , que ¢ educar as pessoas . , na verdade . Acho que tem um desafio de qualquer
niio sabe como resolver , que ele sabe ¢ que . . educar as pessoas a usarem a internet
saberia uma solugio , mas sim uma prevencio , que é educar as pessoas a usarem a internet de uma forma
combater a desinformacio ? Acho que a gente precisa e fazer cidadios melhores , tem um impacto
eu acho que ¢ a forma da gente " digitalmente para a gente controlar a tecnologia e nio

Sao sugeridas, por fim, medidas de assisténcia as vitimas ou potenciais vitimas da desin-
formacao.

B. Medidas de responsabilidade de quem produz ou checa noticias. Os entrevista-
dos citam duas instituicdes importantes no combate a desinformacao: agéncias
de checagem e veiculos de midias tradicionais. Embora reconhegam o valor do
trabalho de tais agéncias, alguns entrevistados entendem que: (i) elas sdo pouco
eficazes, (i) que hd pouca transparéncia sobre as pessoas responsaveis pela
checagem, expressando um receio de serem medidas de manipulagao da opiniao




em torno de um ou outro posicionamento ideoldgico. Quanto as midias tradicio-
nais, ha o entendimento de que estas passam por uma crise de confianca social
e que restabelecé-la é medida necessaria ao combate a desinformagao.

Medidas de responsabilidade do poder publico. Sem a responsabilidade das auto-
ridades quanto a seus proprios discursos, ndo haveria legitimidade para a proposi-
¢ao de medidas de combate. Apontam também a necessidade de criagao de politica
publica de carater nacional. Quanto as medidas de responsabilidade do judiciario,
entendem que este nao deveria ser o espago principal para resolugao desse tipo
de conflito, em especial devido a temores quanto as restrigdes a liberdade de expres-
sdo e a impressao dos entrevistados quanto a fragilidade do judiciario brasileiro ao
balancear casos judiciais envolvendo crimes contra a honra. Apontam também para
a necessidade de preparar os juizados regionais para lidar com os crimes ciberné-
ticos. No que concerne o poder legislativo, ndo ha consenso sobre quais deveriam
ser o foco das propostas legislativas, ha quem defenda que os legisladores deveriam
focar em quem se beneficia da propagacgao da desinformagao seja ela financei-
ra ou politicamente. Alguns entrevistados propuseram que haja uma regulagao da
internet em eleiges e processos politicos, tal como ocorre em relagdo a TV e a
radio. Outros sdo favoraveis a regulamentacao das redes sociais, comparando-as
a concessionarias de servico publico e que, como tais, deveriam estar vinculadas a
regulamentos e agéncias reguladoras. Ha também entendimento de que o pais deve-
ria primeiro construir o que entende por “comunicagao privada”. O conceito serviria
para definir guando o Estado poderia ou ndo ter acesso ao conteldo da conversa,
assim como em quais condigdes. Segundo os entrevistados, uma carta trocada entre
2 pessoas ¢ diferente de mensagens em um grupo com 100, 200 ou mais pessoas.
Por fim, é proposto também se pensar em um “Constitucionalismo Digital Global’,
comprometido com valores republicanos, que estabeleca diretrizes para as redes,
comportamento de quem monitora, dirige e participa dela. Outro grupo defende



anao-regulagao do tema por entenderem que o legislativo caminha a passos muito
lentos em comparacao a tecnologia, o que resulta em leis que sao pouco aplicaveis
ameédio ou longo prazo. Outras questdes colocadas, em especial no que concerne ao
PL 2.630/2020, é a desconsideragao de limitagdes técnicas ou terminologias, que
acabam por tornar a regulagao pouco aplicavel na pratica, além do direcionamento
da regulagao exclusivamente para determinadas plataformas ou aplicativos, o que
incentiva a migracao de usudrios para aquelas que nao estao sujeitas a restrigoes.
Por fim, ha também temores quanto a rastreabilidade, vigilancia estatal e persegui-
¢ao politica contra determinados grupos, diante do entendimento que as instituicoes
democraticas passam por um momento de fragilidade.

Medidas de responsabilidade das plataformas. As respostas dos entrevistados
foram variadas, mas a maioria deles pleiteia por maior transparéncia por parte
das empresas, em especial no que concerne a gestao e manipulagéo dos da-
dos dos usuarios e decisbes acerca da moderacdo de conteudo. Destacamos:
desenvolvimento de ferramentas de combate a desinformagao, de rastreamen-
to de mensagens, de quebra das cadeias de compartilhamento, de formas de
autoregulacao por parte das plataformas, assim como medidas de combate a
desinformac¢do como a limitagao do compartilhamento de mensagens. O en-
tendimento dos entrevistados é o de que as empresas podem fazer e oferecer
mais ajuda do que fazem. Segundo alguns, néo falta capacidade financeira para
tomar medidas que permitam combater e rastrear eficazmente os responsaveis
pela desinformacao. Além disso, ha um sentimento de que nao ha uma coope-
racao efetiva em combater o problema nas plataformas. Segundo os entrevista-
dos, as plataformas tém condicdes de ajudar o poder publico, mas ainda falta
didlogo para entender como isso poderia acontecer sem que haja prejuizos a
tecnologia empregada pelas plataformas.
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Ao analisarmos essa questao, as palavras que mais se repetiram
sobre as formas efetivas de combate a desinformacao, sdo as

citadas abaixo:
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DESAFIOS PARA A PROFISSAO TRAZIDOS
PELO PROCESSO DE DESINFORMACAD

Constatou-se dois tipos de desafios em fungao das atividades dos entrevistados: como vitima/
protecao das vitimas ou como “6rgao de controle”.

No primeiro grupo estao os jornalistas, ativistas e advogados das vitimas. Os jornalistas enten-
dem que por ter por fungdo comunicar fatos veridicos, toda a sua classe passou a ser desacre-
ditada e atacada de forma geral, independente do veiculo no qual trabalham, ou linha editorial
gue seguem. Os ativistas também demonstram sentir-se alvos da desinformacao, e vitimas de
ataques, principalmente com boatos sobre suas formas de financiamento, seja indicando que
estes recebem aporte dos governos locais ou de investimento externo. Entre ativistas, o processo
de desinformagao ampliou o cuidado, por alguns, em ndo alimentar o 6dio nas redes, em bloquear
perfis, em selecionar cuidadosamente os parceiros dos projetos e estudar em profundidade os
temas tratados nas redes como forma de protecao principalmente para agueles com pautas po-
liticas. Para advogados que atuam na defesa de vitimas de desinformagao, o desafio estaria na
propria definicdo da estratégia: combater desinformagao é uma “batalha de relagoes publicas”,
em que judicializar ou ndo a demanda é uma das decisdes-chave. Entre medidas de enfrenta-
mento sugeridas estdo: (i) conhecer a vitima e saber o que ela esta preparada para enfrentar, (ii)
bloquear perfis, remover contelidos ou comentarios, (iii) levar o assunto as midias tradicionais.

O segundo grupo é composto tanto pelo judiciario, membros do Ministério Publico como pelas
forgas policiais. No espago judicial, se identificou a necessidade de treinamentos para que todos
no meio tenham os mesmos entendimentos sobre o que se considera prova em uma investi-
gagao e como proceder em casos que envolvem desinformagao. Por parte dos promotores, em
especifico, e nesse caso também ressona o discurso dos policiais, estes relatam certa dificuldade
na relagdo com as plataformas, embora destaquem que isso vem melhorando desde 2015.
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Consideracoes finais

Dos dados coletados se conclui que as agdes em favor da qualificagao do debate
e da conexao entre 0s setores que impactam e sdao impactados pelo processo de
desinformacao passam pelo desenvolvimento de conteudos precisos que eviden-
ciem: o que é criptografia, suas modalidades, aplicabilidades e limitagdes, diferentes
posicionamentos sobre o tipo e fungdo de uma possivel resposta legislativa para o
problema da desinformagéao, cursos que fomentem o senso critico e a capacitagao
das pessoas para o dialogo construtivo no ambiente digital e o esclarecimento sobre
0s espacgos de colaboragao entre plataformas e setor publico.
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DIOGO RAIS MARIA MARINHO CAMILA TSUZUKI ALINNE LOPES
DIRETOR GERAL DIRETORA DE CONTEUDO DIRETORA DE PLANEJAMENTO DIRETORA DE MIDIAS

BEATRIZ MORAES ROBERTA BATTISTI GIOVANNA GUILHEM ANA JULIA
PESQUISADORA PESQUISADORA ESTAGIARIA PESQUISADORA
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