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permanecam privadas.

Como pode proteger jornalistas e a
Liberdade de Imprensa

A criptografia € uma ferramenta X r**
projetada para ajudar os usuarios da i
Internet a manter seus dados e
~ comunicagoes online confidenciais e
seguros. Ela pode desempenhar um
papel fundamental na protecao de

atividades digitais diarias, como | | j i
transacoes bancarias e compras

online, prevenindo vazamentos de ;/ ;/

dados e garantindo que as mensagens , ,

.......

A criptografia é essencial para estabelecer uma base de confianca

rVqLP

Terceiro nfio consegue

descriptografar e ler a
mensogem
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Mensugem é

recebida e
descriptografada
pelo destinatdrio

e enviada

online que ajude a proteger a liberdade de expressao e a privacidade.

O que é criptografia?

Mensagem é
' criptografada

Criptografia € o processo de embaralhar ou
codificar arquivos e conteudos, para que sO
possam ser lidos por alguem que tenha os melios
de fazé-los retornarem a seu estado original.

Criptografia de ponta a ponta (E2E,
end-to-end) é qualquer forma de criptografia
em que apenas o remetente e o destinatario
pretendido tém as chaves para descriptogra-
far a mensagem. O aspecto mais importante
da criptografia de ponta a ponta é que ter-
ceiros, até mesmo a empresa que fornece o
servico de comunicacao, nao tém conheci-
mento das chaves de criptografia.

Para algumas comunidades, como jornalistas,
a criptografia & especialmente crucial para
manter as pessoas seguras e garantir uma
liberdade de imprensa saudavel.

'ﬁ@@@ *Trata-se de obra derivativa e os resultados da pesquisa do projeto: “Encryption: How It Can Protect Journalists and the Free Press”
sao licenciados sob uma Licenga Creative Commons (CC BY-NC-5A 4). O trabalho eriginal pode ser acessadc:



https://www.internetsociety.org/wp-content/uploads/2020/03/2022-Encryption-for-Journalists-Factsheet-EN.pdf
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Criptografia € a
nca de

A criptografia & uma ferramenta essencial
para jornalistas. ge ndo puderem se
comunicar de forma privada com colegas €
fontes, nao poderdo fazer seu trabalho em
seguranga. Da mesma forma 3
puderem proteger O anonimato de suas
fontes, ©sSas fontes podem nao Se
apresentar, € O publico pagara o prego.

Conectando-sé de forma segura com fontes:
Muitas vezes as fontes doS jornalistas
somente compartilham informacoes
incriminatorias sobre uma instituicao ou

os jornalistas concordarem em proteger suas
identidades. A criptografia de ponia a ponta
permite que OS jornalistas construam um
relacionamento baseado em confianga com
essas fontes.

Protegendo a integridade da informacao:
os jornalistas precisam demonstrar a0S
leitores que criaram um contetdo confiavel e
garantir que suas informagoes correspon-
dam ao que seu pﬂblico-alvﬂ possa checar
online.

interceptar O conteudo.

Protocolos de Internet como HTTPS ajudam a proteger 0S dados a
medida que passam entre os sites de noticias e o leitor. Isso tambeém
protege O jornalismo da censura: € mais dificil para 0S censores

Protecao contra ataques: ha muitos
casos de jornalistas € agéencias de
noticias que tiveram seus dispositivos
e plataformas online hackeadas € VI-
giadas Por atores governamentais e
privados por causa de suas reporta-
gens, incluindo um €aso em que a
Agéncia de Seguranca Nacional dos
EUA (NSA) supostamente invadiu O
sistema de comunicagao Interno da Al-
Jazeera. Os jornalistas também enfren-
tam ameagas COMO abuso online,
doxxing (coleta € publicacao de infor-
macdes pessoals online) € perseguicao.
A criptografia de ponta a ponta ajuda a
proteger as comunicagoes de
ceptacao € vigilancia por terceiros.

inter-

-

-

bloquearem mensagens Ou acesso a noticias se eles nao podem

Respnnsabilizandn governos € insti-
tuicoes: UM componente importante
do jornalismo & sua capacidade de re-
sponsabilizar pessoas € instituicoes NO
poder por suas decisoes e acoes. Para
fazer 1SS0, € fundamental que 0S jor-
nalistas tenham ferramentas de segu-
ranca digital qué impecam entidades
poderosas, domeésticas OU estrangel-
ras, de acessar e/ou alterar suas
pesquisas, conversas e fontes.

Uma forte politica de criptografia pro-
tege jornalistas em todos os lugares:
quando 0S paises apoiam criptografia

de ponta a ponta, eles ajudam jornalis-
tas em Seus proprios paises € em todo
o mundo, definindo um padrao global

de protecado para 3 criptograria.
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A criptografia ja permitiu A criptografia ja ajudou
que jornalistas expusessem um denunciante a se
a corrupcao glohal conectar com jornalistas
O vazamento conhecido como Panama Em 2015, o Intercept recebeu arquivos de
Papers comecou no final de 2014, quando um individuo por meio do SecureDrop,
uma fonte desconhecida entrou em contato software desenvolvido para ajudar
com Bastian Obermayer, reporter do jornal denunciantes a vazar informacoes
alemdao Suddeutsche Zeitung. Obermayer anonimamente para a midia. A reportagem
diz que a fonte o contatou por meio de mostrou que a Securus, empresa que
bate-papo criptografado e ofereceu dados presta servigcos telefdnicos a mais de 2.200
destinados a "trazer a pulblico esses presidios nos EUA, manteve registros de
crimes". A fonte alertou, porém, que sua todas as ligacoes feitas pelos mais de 1,2
"vida estaria em perigo" e que sO estaria milhdo de presos que usam o SerViQO em 37

estados, incluindo horario, numeros de
telefone chamados, nomes de presos e até
mesmo as gravacdoes de audio de cada
chamada. Os registros eram rotineiramente
vendidos a policiais e promotores, incluindo
conversas de presos com advogados gue

disposta a se comunicar por meio de canais
criptografados, se recusando a encontrar-se
pessoalmente. O vazamento do Panama
Papers revelou o sistema global de evaséao
fiscal de um escritdorio de advocacia

panamenho para seus clientes. Foram 2,6 deveriam ser protegidas pelo privilégio
terabytes de dados, 11,5 milhdes de advogado-cliente. A revelagdo chocante so
documentos, que envolveram cerca de 400 veio a tona porque um individuo que
jornalistas de mais de 100 meios de acessou 0s arquivos os compartilhou com o
comunicacao, em mais de 80 paises. The Intercept via SecureDrop.

Porque o “acesso excepcional” nao € a resposta

O "acesso excepcional® geralmente se refere a dar as agéncias de seguranca e de
inteligéncia o poder de interceptar e acessar comunicacoes criptografadas para ajudar a
"capturar os caras maus" ou ordenar que as empresas as acessem diretamente. Isso nao
apenas enfraquece a infraestrutura global da Internet, mas também coloca jornalistas em
maior risco de dano. Veja como:

Enfraquecer propositalmente a criptografia deixa todos mais vulneraveis: qualquer
ponto de entrada para um servigo seguro € uma fraqueza. O acesso excepcional coloca
informacoes e conversas privadas em risco porque permite ao Estado o acesso as suas
informacOes privadas, mas simultaneamente cria uma porta de entrada para atores
mal-intencionados pelo mesmo ponto de acesso. Nao ha fechadura digital que apenas 0s
'mocinhos' possam abrir e outros nao.

A falta de criptografia pode impedir jornalistas de publicar conteudos que possam
ser arriscados: se 0s jornalistas nao tém uma maneira segura de realizar seu trabalho,
eles podem optar por nao buscar historias sensiveis devido a possivel reacao, escrutinio
e assédio. Uma nacao democratica saudavel precisa de uma imprensa livre, forte e
Independente para informar o publico sobre as acoes de governos, instituicoes e empresas.
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a
enquanto estiverem em transito.

Comércio eletrénico- NOS confiamos &s empresas a protecdo de
nossas informacdes bancarias quando fazemos compras ou usamos o
banco na Internet. A criptografia é um Importante método de Se obter isso.

remetente e o destinatario possam ler as mensagem, por exemplo,
IMessage, WhatsApp e Signal.

ambiente online para garantir que governos e Instituicées possam ser
reésponsabilizados, para contar historias Importantes e Impactantes,
para proteger suas fontes € promover democracias saudaveis.

Saiba mais sobre como a
criptografia afeta os jornalistas

Instituto Iris: A criptografia para a protecao da atividade Jornalistica

https:/ﬁrisbh.cnm.br/a—criptc:graﬁa—para-a—prntacaﬂ-da-atividade—jornal iIstica/

Recursos e treinamento sobre criptografia da Internet Society

https:![www.internetsaciety.arg/issues/encryptinn/resnurces/
https://www.j ntarnetsnciety.urg/learning/encryptiun/

Para mais Informacées, acesse WWW.cpj.org e @pressfreedom no Twitter,




